MINISTERIO DE INDUSTRIA Resolucion N° iLIOi o
Y COMERCIO

POR LA CUAL SE AUTORIZA EN CARACTER EXPERIMENTAL, POR
EL TERMINO DE DOCE MESES, LA EMISION DE CERTIFICADOS

DE FIRMA DIGITAL EN MODULO SOFTWARE PARA PERSONA
FISICA.

Asuncién, 09 de Noitewb&  de 2016

VISTO: El Memorandum DGFD y CE N° 111 de fecha 30 de setiembre de 2016,
de la Direccion General de Firma Digital y Comercio Electrénico, remitido a la Subsecretaria
de Estado de Comercio, en el cual solicita Ia Resolucién que apruebe la implementacion en

caracter experimental la emision de certificados digitales en médulo software, por el termino
de 12 meses y

CONSIDERANDQ: La Ley N° 904/1963 “Que establece las funciones del
Ministerio de Industria y Comercio”, modificada por las Leyes N° 2.961/2006 y N°
5.289/2014.

La Ley N° 4.017 de fecha 24 de diciembre de 2010 “De Validez Juridica de la
Firma Electronica, la Firma Digital, los Mensajes de Datos y el Expediente Electronico”,

modificada por la Ley N° 4.610/2012, en su Articulo 38 instituye al Ministerio de Industria y
Comercio como Autoridad de Aplicacién. '

El Decreto N° 7.369 de fecha 23 de setiembre de 2011 “Por el cual se aprueba el
Reglamento General de la Ley 4017/10 “De Validez Juridica de la Firma Electrénica, la Firma
Digital, los Mensajes de Datos y el Expediente Electrénico™.

El Decreto N° 7.706 de fecha 15 de noviembre de 2011 “Por el cual se aprueba el
Plan Director de Tecnologias de la Informacion y Comunicacion (TICs) del Poder Ejecutivo™.

Que, el Ministerio de Industria y Comercio a través de la Direccidn General de
Firma Digital y Comercio Electrénico, tiene la funcién de promover y propiciar el uso de la
certificacion digital como herramienta para el desarrollo del Gobierno Electronico en el
Paraguay, para el efecto deberé articular e implementar las normativas adecuadas que tiendan
al uso progresivo de la herramienta de identiﬁcqﬁ'w en una comunicacion electrénica, que
asegure con un grado de confiabilidad, la Q de las partes, la integridad del documento
electronico y que el remitente no 1 \@éaés repudiar, gracias a la certificacién digital emitida

por un Prestador de Servicig egfﬂ ificacion,

Que, este Ministerio ha 'entificado ciertos procesos, donde puede

i -‘n en mddulo Software, donde pueden
SYedilleran ¢l uso del modulo hardware (token
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Que, consciente que el desarrollo de la Certificacion Digital en el Paraguay pasa
por ofrecer alternativas a los suscriptores en cuanto al tipo de certificado digital a utilizar en
un determinado acto celebrado a distancia y en forma electrénica; ha creido conveniente,
ampliar la tecnologia para la emisién de los certificados de firma digital, autorizando para
determinados actos, el uso de certificados de firma digital emitidos en médulo software en
cardcter experimental por el plazo de 12 meses, a cuyo término, dependiendo de los resultados
obtenidos, dar continuidad o dejar sin efecto para dar lugar a otras alternativas tecnolégicas.

Que, ¢l Ministerio de Industria y Comercio en su caricter de Autoridad de
Aplicacién, tiene la atribucién de dictar normas reglamentarias y de aplicacion de la ley
4.017/2010 y 4.610/2012, como asi también velar por ¢l adecuado funcionamiento, la eficiente
prestacidn del Servicio de Certificacion y el cabal cumplimiento de las disposiciones legales.

Que por Dictamen Juridico N® 560 de fecha 27 de octubre de 2016, la Direccidén
General de Asuntos Legales, ha dado su parecer favorable para la suscripcién de la presente
Resolucion,

POR TANTO, en el ejercicio de sus atribuciones legales
EL MINISTRO DE INDUSTRIA Y COMERCIO
RESUELVE:

Articulo 1°. Autorizar en cardcter experimental, por el término perentorio de doce meses,
p p p _ C |
desde de la fecha de vigencia de la presente Resolucién, la emisién de
certificados de firma digital en médulo software para persona fisica.

Articulo 2°. Disponer que los Prestadores de Servicios de Certificacién habilitados para emitir
: certificados digitales dentro de la PKI (Infraestructura de Clave Publica) del
Paraguay, que deseen prestar el s fo autorizado en el Articulo 1° de esta
Resolucién, deberan dar ¢ ento a las Directivas Obligatorias para la
formulacién y elaboraciq u%é su Politica de Certificacidon (CP)} y de su
Declaracién de Pracg de Certificacién (CPS), emanada de.la autoridad de

aplicacion; aprgyﬂ y puesta en vigencia por Resolucion Ministerial.
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a) Liquidacién de haberes laborales.
b) Autenticacién de usuarios ante un sistema informatico.
c) Cifrado.

Articulo 4°. Disponer que el Prestador de Servicios de Certificaciéon que preste el servicio
autorizado por el Articulo 1°, debera incorporar a su acuerdo de suscriptores, la
expresa indicacion sobre el uso restringido de los certificados de firma digital
emitidos en modulo software y la responsabilidad personal del suscriptor en caso
de su uso indebido, en concordancia con el Articulo anterior.

Articulo 5°. Disponer que los certificados de firma digital emitidos en mddulo software
tendran un término de validez de hasta doce meses desde su emisién y entrega al
suscriptor; en concordancia con el Articulo 24, Numeral 1, de la Ley N° 4.
017/2010.

Articulo 6°. Establecer que la autorizacién temporal para la emisidn de certificados de firma
digital en maodulo software, fenecera en fecha 31 de diciembre de 2017, Una vez
recaido el plazo, ya no podran ser emitidos certificados de firma digital en
moédulo software, hasta tanto el Ministerio de Industria y Comercio, resuelva
emitir una nueva Resolucion. El plazo establecido, podra abreviarse en caso de
detectarse inconvenientes con el uso de los tipos de certificados - de firma digital
autorizados bajo la modalidad de emisiéon en médulo software, en cuyo caso la
autoridad de aplicacién podra disponer la revocaciéon de todos los certificados
emitidos en modulo software.

Articulo 7°. La presente Resolucion entrara a regir a partir del 2 de enero de 2017, otorgando
un plazo razonable a los Prestadores de Servicios de Certificacion para ajustar
sus tecnologias, procesos y procedimientos al servicio autorizado por la presente

Resolucién .‘&'
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