MINISTERIO DE INDUSTRIA Resolwcién N° w&f-—
Y COMERCIO
POR LA CUAL SE ESTABLECE Y APRUEBA EL SISTEMA DE AUDITORIA
AL CUAL SE SOMETERAN LOS PRESTADORES DE SERVICIOS DE
CERTIFICACION HABILITADOS Y SE DEJAN SIN EFECTO LOS
ARTICULOS 3°,4° Y 6° DE LA RESOLUCION N° 164/14.

Asuncién,23 de S%Tlehlaﬂe de 2015

VISTO: El Memorandum DAL N° 17 de fecha 19 de junio de 2015, de la Direccion de
Asuntos Legales de la Direccién General de Firma Digital y Comercio Electronico remitido a la
Subsecretaria de Estado de Comercio, en el cual solicita la Resolucion que apruebe el Sistema de
Auditoria al que seran sometidos los Prestadores de Servicios; y

CONSIDERANDO: La facultad legal conferida al Ministerio de Industria y Comercio,
para disefiar el sistema de Auditoria a la que deben someterse los Prestadores de Servicios de
Certificacion habilitados por el mismo.

Que, ¢l Articulo 42 de la Ley N° 4017/10 establece que los Prestadores de Servicios de
Certificacion deben ser auditados periddicamente, y otorga facultad a la autoridad de aplicacion
para implementarlo por si o por terceros autorizados para el efecto.

La Resolucion N° 164 de fecha 06 de marzo de 2013 “Por la cual se reglamentan los
Articulos 35° y 42° de la Ley N°® 4017 de fecha 24 de diciembre de 2010 “De Validez Juridica de
la Firma Electrénica, Firma Digital, Los Mensajes de Datos y el Expediente Electronico™.

Que, ante la discrecionalidad atribuida a la Autoridad de Aplicacion para implementar
la auditoria por si o mediante un tercero, y la necesidad de garantizar imparcialidad y objetividad
en ese proceso al cual se someteran los Prestadores de Servicios de Certificacion habilitados, que
tiene por finalidad dar seguridad y confianza en la prestacién del servicio de cgytificacion en el
marco de la infraestructura de Clave Publica de Paraguay (PKI Paraguay 'éxsulta procedente
implementar el sistema de auditorias periédicas mediante el concurso de gfttercero autorizado e
idéneo para el efecto. &

: S
El Dictamen Juridico N° 532 de fecha 02 de setie l’ﬁ% de 2015, emitido por la
Direccién General de Asuntos Legales, no opone reparos 1 s a fin de proseguir con los
trémites administrativos pertinentes para la promulgacion d@ esolucion.

POR TANTO, en uso de sus atribuciones legales

EL MINISTRO DE INDUSTRIA Y COMERCIO
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POR LA CUAL SE ESTABLECE Y APRUEBA EL SISTEMA DE AUDITORIA
AL CUAL SE SOMETERAN LOS PRESTADORES DE SERVICIOS DE
CERTIFICACION HABILITADOS Y SE DEJAN SIN EFECTO LOS
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Art.1°.- Establecer y aprobar, el Sistema de Auditoria al cual deberdn someterse los Prestadores

de Servicios de Certificacién habilitados, cuyo texto se anexa y fqi'@a parte de la
presente Resolucion. &

R

Art.2°- Dejar sin efecto, el Articulo 3°, 4° y 6° de la Resolucién N° 164 Qieofecha 06 de marzo
Q/

de 2013,

&
Art.3°.- Disponer que la presente Resolucién entre a regir a partir d@& de enero del afio 2016.

Art.4°.- Comunicar a quienes corresponda y cumplj yarchivar {’
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IIL.

IV,

ANEXO

Autorizacién y Aprobacién:

El Ministerio de Industria y Comercio en su calidad de Autoridad de Aplicacién debe
autorizar la Firma Auditora o Equipo Auditor que realizar4 la Auditoria Externa basada en la
“GUIA DE ESTANDARES TECNOLOGICOS Y LINEAMIENTOS DE SEGURIDAD
PARA LA HABILITACION Y AUDITORIA A PRESTADORES DE SERVICIOS DE
CERTIFICACION”, asi como también aprobard el Plan de Auditoria que contendri el
objetivo, plazo y los procedimientos y técnicas de auditoria a realizar.

Periodo o Frecuencia:

El Prestador de Servicios de Certificacion habilitado debera ser auditado al menos una vez al
afio dentro del primer semestre del afio.

Proceso de Autorizacion:

La Direccién General de Firma Digital y Comercio Electrénico (DGFDyCE) recepcionara y
evaluaré la solicitud de autorizacién de la Firma Auditora o Equipo Auditor propuesto por
¢l PSC para practicar la anditorfa de sus instalaciones y procesos, asi como de su plan de
auditorfa. En el plazo de 7 (siete) dias habiles de presentada la solicitud, se deberd emitir la
recomendacion de la unidad administrativa citada, autorizando o no a la Firma Auditora o
Equipo Auditor; en caso afirmativo, también debera expedirse sobre la aprobacic')n o no del

Plan de Auditoria. La decision se hara saber al o a los interesados mpdiante nota suscripta
por el Vice Mimistro de Comercio. La decision podra ser to de los recursos
administrativos correspondientes conforme al procedimiento v1gea§;

Qv

Durante ¢l proceso de autorizacién correspondiente se podra @umr a la Firma Auditora o
Equipo Auditor informacién o documentacion adicional € Q“‘los efectos de comprobar la
idoneidad, independencia y el cumplimiento de los re@itos establecidos en la presente
resolucion y normativa vigente. ‘3,0

Costos de Ia Auditoria:

El costo de la Auditon’a Extema correrd por cuenta del Prestador de Servicios de

Sxpidio ©oaius
retario General
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V.

VIIL

VIIL

Requisitos de la Firma Auditora Independiente:

La Firma o Equipo Auditor debera ser un tercero independiente, y cumplir con los siguientes
requisitos minimos:

o Ser de demostrada y reconocida trayectoria o suficiente capacidad profesional y
experiencia para la prestacion de servicios de auditoria en seguridad de la informacién.

o Tener la capacidad de poder realizar auditoria con relacién al sistema de control,
confidencialidad, integridad, calidad y la disponibilidad de los sistemas de informacién.

» Emitir otros informes complementarios que sean requeridos por la Autoridad de
Aplicacion.

e Mantener estricta confidencialidad durante el proceso de auditoria y una vez culminado
éste.

Idoneidad:

Las personas que intervengan en el proceso de auditorfa deberan ser idéneas y tener las
habilidades y los conocimientos necesarios para realizar la auditoria, a satisfaccién del
Ministerio de Industria y Comercio.

Objetividad e independencia:

La Firma Auditora o Equipo Profesional Auditor debe ser independjente, libre de influencias

de las partes involucradas en el proceso de auditoria, y mantene__x_fiﬁa actitud objetiva a fin de

desarrollar la auditorfa con el méximo grado de imparcialidad. %iz-
~rut

Las personas que intervienen en el proceso de auditoria$fio deben gjercer ni mantener

ninguna labor administrativa ni financiera con el Presta@dr de Servicios de Certificacion

auditado, tampoco podrén tener intereses personales ni gsfénémicos.
: 5]

%c?

&

La Firma Auditora o Equipo Auditor debe mantener absoluta reserva durante el proceso de
auditoria y aun después de culminado, los mismos deberan adoptar todas las medidas que
fueren necesarias para preservar la confidencialidad de la informacién, utilizando a tal fin la

maxima diligencia. En ningin caso, se podra revelar a terceros la informacién a ne ser que
se cuente con autorizacion previa y por escrito.

Confidencialidad:
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IX. Objeto de la Auditoria;

Los elementos objeto de Auditoria sern:

X

XL

OSR/EP/pm

Controles de seguridad fisica, logica estandares técnicos de seguridad

Confidencialidad y calidad de los sistemas de control

Integridad y disponibilidad de los datos

Cumplimiento de los estandares tecnolégicos

Seguridad del Personal

Cumplimiento de la Politica y Declaracién de Préacticas de Certificacion

Cumplimiento de la normativa vigente, entre otros. Otros puntos que la Autoridad de
Aplicacién indique como objetivo de auditorfa para el caso especifico.

Cooperacion:

El Prestador de Servicios de Certificacién durante el proceso de auditoria debera
proporcionar todas las documentaciones e informaciones que le sean solicitadas por la Firma
o Equipo Auditor autorizado por la Autoridad de Aplicacién para la realizacién de la
auditoria. Asimismo deber4 facilitar el acceso a sus instalaciones.

Informe de Auditoria:
Estructura del Informe de Auditoria E\g

Fecha de inicio y culminacién é{j«
Objetivo y elementos de auditoria L

El procedimiento de auditoria realizado de confonnidagll\qi(\Plan de Auditoria aprobado
Conclusion o resultado final de la auditoria &

Recomendaciones y acciones correctivas

Las conclusiones deben presentarse de manera objetiva ¢ imparcial, redactados en lenguaje
sencillo y deben guardar coherencia con los hechos observados y documentaciones
verificadas.

7o L
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XTI. Comunicacién de resultados de la auditoria

XIIIL.
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La Firma Auditora o Equipo Auditor deberd comunicar al Ministerio de Industria y
Comercio el resultado final de la auditorfa en un plazo a ser sefialado en oportunidad de
comunicar la autorizacion sefialada en el Punto 111 de este Procedimiento.

El Prestador de Servicios de Certificacién asimismo debera publicar en su sitio principal de
internet los informes relevantes de las auditorias realizadas. \Qﬁy
Qg&

&)

Sanciones: (g“)a
El incumplimiento de la obligatoriedad a someterse a una auditoria giual de conformidad a
la presente resolucién, hara pasible al infractor de las sancionesg @%vistas en la normativa
vigente, C
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