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Descarga e Instalacion del Gerenciador de Token
Y Certificados Digitales de Autoridades

Firma Digital - Adobe Acrobat Reader DC

Verificacion de Firmas - Adobe Acrobat Reader DC
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Pre-requisitos
para firmar digitalmente

- Tener instalado en su computador
- Winrar:
https://www.winrar.es/descargas

- Adobe Acrobat Reader DC:
https://get.adobe.com/es/reader

- Tener conexion a Internet
- Conectar su Token a su computador.

UDIGITO documentas,
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https://www.winrar.es/descargas
https://get.adobe.com/es/reader

Descarga e Instalacion del
Gerenciador de Token 'y
Certificados Digitales

de Autoridades



1

2

Primeramente instalaremos el controlador
“Gerenciador de Token”.

Ir a https://www.documenta.com.py/descargas/gerenciador-token-windows-1530138071.rar

Para realizar la descarga del instalador.

Una vez descargado se descomprime el archivo (clic derecho y “extrae aqui”.

Nombre Fecha de modifica.

B GerenciadorToken 02/01/2018 03:40

Abrir
B Abrir con WinRAR
R I U S
B Bdraer aqui
& wuo wrodidiciadorToken\
¥a Buscar virus
¥. Comprobar reputacién en KSN
¥ Compartir
Abrir con
@ Enviar a otro dispositivo con SHAREit
Dar acceso a

Restaurar versiones anteriores
Enviara

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Tipo Tamaiio

Archivo WinRAR 1.149K8B

Ejecutar el ePass2003-setup, seleccionar el idioma

Y clic en “Siguiente” en la ventana de Bienvenida.

iﬁl Por favor seleccione Idioma

Espanol

DIGITO

FIRMA DIGITAL

Bienvenido al Asistente de
Instalacion de ePass2003

Este programa instalara ePass2003 Documenta en su
ordenador.

Se recomienda que dierre todas las demas aplicaciones antes
de inidiar |a instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reinidar su
ordenador.

Presione Siguiente para continuar,

Siguiente > Cancelar

documenta
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3 En la siguiente ventana nos indica la ubicacion donde
sera instalado el controlador, clic en “Siguiente” y
dejar marcada la opcién “CSP PRIVADOQO” e instalamos:

F o b

e
Elija el directorio para instalar ePass2003 Documenta. Seleccione Opciones CSP

El programa de instalacidn instalara ePass2003 Documenta en el siguiente directorio. Para

instalar en un directorio diferente, presione Examinar y seleccione otro directorio. Presione
Siguiente para continuar. Selecdone tipo de CSP
(@ CsP Privado
| O MicroSoft CsP
Directorio de Destino
[ c:\Program Fies (xg6) \eP2ss2003 D Examinar....

Espadio requerido: 5.2MB
Espadio disponible: 786.6GB

<Atrds Siguiente > Cancelar < Atrds Instalar Cancelar

4 Una vez realizado todos los pasos dar clic al botén
“Terminar” y completamos la instalacion.

ocumenta

Completando el Asistente de
Instalacion de ePass2003

ePass2003 Documenta ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

< Atras Terminar Cancelar

IGITO documentas,
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A continuacién instalaremos los certificados,
se debe descargar el siguiente archivo:

https://www.digito.com.py/uploads/instalador-de-certificados-de-la-pki-paraguay-
1531167238.exe

Para instalarlos, debe dar doble clic en el archivo descargado llamado “Instalador-
de-certificados-de-la-pki-Paraguay”

8

instalador-de-cer

tificados-de-la-p

ki-paraguay-1331
167238 exe

En la siguiente ventana, dar clic en “Mas informacion”, y clic de vuelta en

“Ejecutar de todas formas”, luego simplemente debe dar si en el siguiente
mensaje:

DIGITO

zInstalar los certificados de las Autoridades de la PKI Paraguay
en el Almacén de Certificados de Windows?

No

GITO documenta
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7 Por altimo, se necesita hacer clic en Aceptar y;
LISTO, Los certificados han sido instalados.

Las Certificados han sido instalados Correctamente

Aceptar I

%

S
=

A\

b
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Firma digital
Adobe Acrobat Reader DC
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Configuracion del Adobe Acrobat Reader DC

Antes de firmar digitalmente o verificar una firma digital por primera

Vez, se debe realizar la siguiente configuracion en el Adobe Acrobat

Reader DC. Primero ir a “Edicion/Preferencias...”

e fernhat Reader DC

ma_’er Ventana Ayuda

o

Revisar ortografia

Busqueda avanzada

Proteccidon

Accesibilidad

Gestionar herramientas

Preferencias...

Shift+Ctrl+F

Ctri+K

DIGITO

FIRMA DIGITAL

documenta
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Luego, ir a la Categoria “Firmas” y a la derecha clic

En “Mas” del titulo Verificacion:

Preferencias

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacién de pigina

3Dy mutimedia
Accesibilidad

Administrador de confianza

Buscar

Confianza en contenido multimedia (heredado)
“ faporreo electrénico

Firmas

Identidad
Idioma

Internet
JavaScript
Lectura
Medicién (2D)
Medicién (30)
Madicidn (Gan)

Z0 DIGITO

ol
4&"%-"' FIRMA DIGITAL

Firmas digitales

Creacién y aspecto

« Opciones de control de creacién de firma

« Establecer el aspecto de las firmas en un documento
Verificacién

= Controlar cémo y cudndo se verifican las firmas

Identidades y certificados de

» Crear y administrar identidades para firmar

= Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

« Configurar ajustes de servidor de marca de hora

Mas...

Mas...

Mas...

documenta

sociedad anonima
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En el siguiente paso, tildar las opciones “Validando Firmas”
Y “Validando documentos certificados” luego clic en Aceptar
Y LISTO ya se encuentra configurando la validacion de

certificados del Acrobat Reader:

Preferencias de verificacién de firma X

[ Verificar firmas al abrir el documento

[] Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion
Al verificar:

O Utilizar el método especificado por el documento; avisar si no esta disponible

(@) Utilizar el método especificado por el doc si no esta disponible utilizar el método predeterminado

O Utilizar siempre el método predeterminado: Seguridad predet. de Adobe v

[ Requerir la comprobacién de revocacién de certificados al comprobar firmas siempre que sea posible
[ Usar marcas de hora caducadas

[Jignorar informacién de validacién de documento

Hora de verificacion Informaci6n de verificacién
Verificar firmas mediante: Agregar automaticamente informacion de verificacién al guardar PDF firmado:
(® Hora en la que se creé la firma (® Preguntar cuando la informacién de verificacion es demasiado grande
[®) Hora segura (marca de hora) incrustada QO Siempre
en la firma
(O Nunca
O Hora actual

Integracion de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

e
M validando documentos certificados h

La Seleccion ae cualquiera ae estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

=S

A\

b

S
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Al abrir el documento con el Adobe Acrobat Reader DC...

H

Elegir la pestafia “Herramientas” y luego “Certificados’

Archiva

Inicio  Herramientas DECRETO7795_Fac... (@ Iniciar sesién
Ql

4 5= & D A >

Enviar y realizar un

Comentar Rellenar y firmar Editar PDF Exportar archivo PDF Crear archivo PDF Combinar archivos seguimiento

Abrir |~ Abrir - Abrir | - Abrir |~ Abrir - Agregar Abrir =

2 vy 5% £ L Lo O

Sello Medir Certificados Organizar paginas Censurar Enviar para firmar Proteger

Abrir | = Abrir |~ O Firmar o certricar documentos digitalmente y validar la

Agregar | v Abrir | = Agregar ¥
sutenticidad |

2 Luego elija “Firmar Digitalmente”...
Inserte su TOKEN en la maquina que esta usando

=

onica_SET lluminado.pdf - Ado

Archive  Edi

n Ver Veptana Ayuda
Inicio  Herramientas DECRETO7795_Fac.. %

BC?)@EQ D@® |[1)/9 k@@@m%.ﬁ@? e ¢

éﬁ Certificados ~ é@ Firmar digitalmente % Marca de hora :",J

Aplique una firma digital visible. Coloque el campo de
firma en la posicion derecha. Haga clic y arrastre el cursor
para cambiar el tamafio.

*SESQUICENTENARIO DE LA EPOPEYA NACIONAL: 1864-1870"

PRESIDENCIA DE LA REPUBLICA DEL PARAGUAY
MINISTERIO DE HACIENDA
DECRETO N°

1 POR FI CUAL SE CREA EL SISTEMA INTEGRADO DE FACTURACION [

)

DIGITO documentas,
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3 Le pedird que marque con el mouse el lugar
Donde quiere insertar su Firma

%" DECRETO7795 Factura_electronica SET llur
Archivo  Edicion Ver Ventana Ayuda
Inicio Herramientas DECRETO7795_Fac.. X

B OB EQ ®@ |19 \@@@‘W%'ﬁ@@? e 2

é@ Certificados ~

m Firmar digitalmente [%9 Marcadehora [

"SESQUICENTENARIO DE LA EPOPEYA NACIONAL: 1864-1870"

@ Haga clic y arrastre con el raton para dibujar el drea en la que desea que aparezca la

firma. Una vez que haya terminado de arrastrar el area deseada, accedera al
siguiente paso del proceso de firma.

[ No volver a mostrar este mensaje

POR EL CUAL SE CREA EL
ELECTRONICA NACIONAL (SIFEN).

Acuncion 27 de A &‘# e“‘k de 20

4 Le pedira que elija el certificado a usar.
Es el que tiene su Nombre (o el de su Empresa)

Firmar con un ID digital X

Seleccione el ID digital que desee utilizar para la firma:

° @’l JUAN ALBERTO PEREZ ESPINOZ (ID digitales de Windows) Ver detalles
Emitido por: CA-DOCUMENTA S.A., Caduca: 2018.12.13

@ ( Configurar ID digital nuevo ) ( Cancelar )

A

DIGITO documenta
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5 Dele “FIRMAR”

Firmar como “JUAN ALBERTO PEREZ ESPINOZA” X

Aspecto  Creado el 2017.10.26 12:05:35 -0... v

Firmado digitalmente
por JUAN ALBERTO
PEREZ ESPINOZA
Fecha: 2018.06.04
16:17:01 -04°00°

Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.
)

6 Guardar el documento Firmado Digitalmente
(de esta forma puede conservar el original)

" Guardar como X
&« v /4 |5 » Esteequipo » Documentos v O Buscar en Documentos P
Organizar Nueva carpeta =S -
& OneDrive Cy Nombre - Fecha de modifica... Tipo
Documentos Carpeta de archivos

[ Este equipo
& Descargas

2] Documentos

Downloads
OCSNG-Windows-Agent-2.3.1.1

Plantillas personalizadas de Office

Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Il Escritorio WEB Carpeta de archivos
& Imagenes Nueva carpeta Carpeta de archivos
b Musica
B videos
e Windows (C) v < >
Nombre de archivo: | v
Tipo: | Archivos Adobe PDF (*.pdf) ~

A Ocultar carpetas Cancelar

DIGITO documentas,

FIRMA DIGITAL sociedad anonima




7 Inserte la contrasefa de su Token

Verifique PIN de Usuario X

ﬁ Ahora verifigue su PIN de Usuario:

PIN de Usuario: ||

] Habilitar teclado en pantalla

Cambiar PIN de Usuario Iniciar sesion Cancelar

DIGITO documentas,
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8 LISTO!

Su firma fue insertada en el documento.
Fijese que le avise que la firma es valida.
Si no es asi, podria ser por algun problema con internet.

Archivo Edicion Ver Ventena Ayuda

Inicio Herramientas DECRETO7795_Fac.. X @ Iniciar sesion
HeEBRERQ OO ' MM OE - R RBEAT L
_lg;.! Certificados ~ .  Firmar digitaimente [ Marca dehora g8, Validar todas las firmas X
. Wm,wum:-m . %, Panel de fima

*SESQUICENTENARIO DE LA EPOPEYA NACIONAL: 1864-1870°

’ G por
JUAN ALBERTO
B
PRESIDENCIA DE LA REPUBLICA DEL PARAGU Y E?Ef."z“"
MINISTERIO DE HACIENDA 20180604

Tairor aso0
DECRETO N°

1 ok ¥1 cvAL SE CREA EL SISTEMA INTEGRADO DE FACTURACION |

A\

DIGITO documenta
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Verificacion
de Firmas
Adobe Acrobat Reader DC
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Al abrir el PDF con Adobe Acrobat Reader DC

Se sefala el Panel de Firmas, que debe indicar que todas
Las firmas son validas.

La firma se muestra dentro del cuadro amarillo. Muestra el nombre

De la persona, la Fecha y Hora en que se firmo.

gl DECRETO7795_Factura_electronica_SET lluminado Firmado.pdf - Adob
Archivo Edicion Ver Ventana Ayuda

Inicio  Herramientas DECRETO7795_Fac.. X

m ~ (] S r=

BB XRQA OO /v M DO® -3 BAEAT © 2
““ Cortificadoc v - mﬁrmardignalmente [?9 Marca de hora éaVahdar!odas las firmas
. )

L, Firmado y todas lasfirmas son validas.
_,
*SESQUICENTENARIO DE LA EPOPEYA NACIONAL: 1864-1870"

Firmado
digitalmente por
JUAN ALBERTO

P, PEREZ
PRESIDENCIA DE LA REPUBLICA DEL PARAGUA ESPINOZA
MINISTERIO DE HACIENDA i,

DECRETO N° MQ___ 16:17:01 -04°00

1 por k1 cvAL SE CREA EL SISTEMA INTEGRADO DE FACTURACION [ I

DIGITO documentas,
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Si le da clic sobre la Firma, le mostrara este cuadro,
gue confirma:

Que es valida, y muestra el nombre del firmante.
Que no hubieron modificaciones en el documento, desde que se firmd.*
*Si alguien modifica el documento, aca indicara esta situacion.

% La firma es VALIDA, firmada por JUAN ALBERTO PEREZ ESPINOZA
- Mo ha habido modificaciones en: documento desde que se firmad.
- La identidad del firmante es valida.

Propiedades de la firma... Cerrar

DIGITO documentas,
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